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Egyetemiinkon 6rokké jelen 16v0, és egyre erdsodd igény, hogy minden karnak,
tanszéknek, intézetnek, helyi adminisztratornak, egyébnek legyen Sajat Szervere. Ez
onmagdaban nem baj, s6t, pozitivum, hiszen oriiliink annak, hogy az informatika betor
az ilyen helyekre is, de szdmtalan problémat vet fol.

1. Megoldandé nehézségek

A felsorolt jelenségek minden egyetemi rendszergazda szdmara ismerdsek. Vagy azért,
mert tevSleges részese az ilyen helyzetek kialakuldsdnak, és nem érti mi a baja ezzel
a kozponti informatikdnak, vagy mert a kdzponti informatikdn dolgozik, és naponta
tobbszor is a hajat tépi a helyzet alakuldsa folytdn. A felsorolds tavolrdl sem teljes,
igyekeztem csak azokat emliteni, amelyeket az UML bevezetése megold.

e Egy ilyen szérvanyszerver miikodhet olcsé, gagyi, megbizhatatlan hardveren.
Ilyenkor lefagy, meg kell nézni mi a baja, kell keriteni bele gagyi hardverelemet,
papirfecnivel kiékelni a cpu ventildtort, poroltét tartani a kozelében, és a tobbi.
Nem szerencsés megoldas.

e A szérvanyszerver lehet ,,state of the art” is, ami csak elsd pillantasra elény. Egy
komolyabb szerver igen sok dramot fogyaszt, és igen sok meleget termel, ezért
ugy a huszadik utdn mar komoly koltség a 1égkondiciondlds és a sziinetmentesek
sem olcsok. Az erkolesi hatdsrdl nem is beszélve - én fizikailag rosszul vagyok
egy telivér ibm szervert6l, ha nem csinal semmit.

e A szoérvanyszerver szérvanyrendszergazddval jar. Ritka a hozzaért8, akire tet-
szbleges erbforrast ra lehet bizni, és elvbdl benne sem bizunk igazén. A j6 rend-
szergazda paranoidjat semmi sem korlatozza, a kozponti rendszergazdaét is csak
a lustasdg.

e Ellendrzés és kontroll. Minél kényelmesebben és hatékonyabban lehessen in-
formacidt gydjteni, elosztani az erdforrasokat, ellendrizni a felhasznaldkat, baj
esetén megakaddlyozni az elharapdézast. Ez sok kicsi, ismeretlen rootjelszavi
rendszernél koriilményes. S6t.

E gondok megoldasara, illetve enyhitésére szimtalan megoldas 1étezik, jelen sorok
ir6ja ebbdl csak pdarat ismer, roviden jellemezziik Sket, a teljesség kedvéért:

e ,Apacs” jellegii virtual hostok: egyfeldl igazan er&forrds takarékos, viszont nem
minden szolgéltatas képes ilyenre, és ha a felhasznilénak beleszélési jogot aka-
runk adni a konfigurdcidba, nincs konny{ dolgunk.



e Chroot jellegli kornyezetek: erdforrds takarékosak, de megvaldsitdsuk koriilmé-
nyes, és az er6forrasok (egyenl6tlen) elosztasa koriilményes, ha lehetséges egy-
altalan.

e User Mode Linux: nem tokéletesen er6forras takarékos megoldds, de teljes sza-
badsagot ad a szérvanyrendszergazdanak, az ellendrzést és er6forras-gazdalkodast
gyerekjatékka teszi, és nem utols6 sorban, nagyon aranyos.

Vegyiink hat egy nagy levegét, és fussuk at roviden, hogyan kell megvaldsitani egy
ilyen rendszert.

2. UML megvaldsitas

Két élesen elkiiloniilé fazisra oszthatd. A host, az a gép, ahol az umlek futnak, és
maguk az umlek két kiilon torténet, &s szerencsére elég kevés koziik van egymashoz.
A tovabbiakban simdn umlnek nevezem ezt az entitést, s6t, magyarul fogom ragozni is,
mert igy kényelmes. Valamint, az eddigi hiivos, j6zan filozéfiai megfontoldsok helyébe
a t6lem megszokott "érdekes" megoldasok 1épnek, eldre is elnézést kérek azért, hogy
nem tudok értelmesen programozni, és hogy nem haszndlok netrdl készen letolthetd
dolgokat. En mar csak ilyen vagyok...
Az aldbb részletezett megoldas pdr alapelvre épiil:

e Az umltdl nem vdrunk nagy teljesitményt.
e A szérvinyrendszergazda teljes szabadsdgot élvez az umlen beliil.

e A host szerver gazddja lusta.

2.1. A host szerver

Béarmilyen, nekiink szimpatikus Linux rendszer lehet. Par kovetelménynek meg kell
felelnie, de egyik sem nehezen megvaldsithat6.

o TUN/TAP legyen a kernelben.

e Sok diszk.

e Sok RAM.

e Még diszk. Kell legyen j6 nagy tmp konyvtdr is.

e Uml-utilities csomag, Debian rendszeren. Mashol mds lehet neve.

Jelen torténetben ez egy IBM eServer xseries 335, két processzorral, 2 GB rammal,
nem tdl sok diszkkel. Tarteriiletet egy storage rendszer biztosit majd, mikor ez aktudlis
lesz. Az opericids rendszer Debian GNU/Linux, 2.6.x kernellel. Teljesen és tokéle-
tesen elégedettek vagyunk vele. Mondjuk a keresked6tdl miikodésképteleniil érkezett,
de azért vagyunk, hogy az ilyen problémakat megoldjuk.



2.2. Az uml

Orommel jelenthetem, hogy a 2.6.11-t81 kezdve a legfrisebb UML része a ,,gyéri” ker-
nelnek, és igy patcholas nélkiil, kecses elegancidval, arcunkon f6lényes mosollyal old-
hatunk meg minden feladatot.

# make menuconfig ARCH=um
# make Linux ARCH=um

Ezutan keletkezik egy 1inux bindris, ezt igény szerint strip-el kicsinyitsiik le, és
masoljuk oda, ahova jol esik. Ez egy futtathaté binaris, ami elindit egy Linux ker-
nelt. Haszna természetesen akkor van, ha megadunk neki egy féjlrendszert, amit & root
particioként kezelhet. Lassunk par parancssori opciét:

#/usr/local/bin/linux ubdO=rock.bin ethO=tuntap,tap6 \
umid=rock uml_dir=/var/lib/uml mem=128M con=pts

Az ubdo0 a root particiét tartalmazo diszk-image. Elkészitése egyszer(i, dd-vel egy
megfeleld méretti image, losetup, mkfs, mount, debootstrap, chroot, utékonfig. Akinek
ez a felsorolds nem mond semmit,forduljon hozzdm bizalommal, nekem van egy nem
tokéletes, de b6ven elegendd 750 Mbyteos sarge imagém, nagy orommel kozzéteszem.
Bérhogy is csindljuk, az inittabban két dolgot j6 4tallitani. Az alt-ctrl-del hatdsa ne
reboot legyen, hanem halt, ugyanis ez az egyetlen jel amit kényelmesen tudunk k6zolni
az umllel kiviilrél, és irtsuk ki a tty-ket, dgysincs ra sziikségiink.

Az eth0 adja meg az umlbdl ethO interfésznek latsz6 entitas kiilsé megjelenését.
Esetiinkben ez egy in. TUN/TAP eszkoz, ami megfelelen bedllitva olyan, mintha
sajat halokartydja lenne a gépnek. Van még par megoldas, €s ez sem olyan egyszer,
késdbb részletesebben is foglalkozom vele.

Az umid egy egyedi azonositét ad az umlnek, az eredetileg jar6 krixkrax helyett.
Ezzel lehet a ps kimenetében megkiilonboztetni az umleket, és ez lesz a vezérlfaj-
lokat tartalmazé konyvtarnak is a neve. Az uml_dir opciéval megadott konyvtarban
hozattatik 1étre a font emlitett vezérl6konyvtar.

A mem opciét mindenki kitaldlja, szerintem. Ezt amuigy nem lefoglalja fixen, ha-
nem a tmp konyvtirban hoz létre egy fjlt, és abba irogat. Igy ha éppen van ram
szabadon, akkor ott csiicsiil az uml ramja a host gép cache-ben, és ekképpen gyors, ha
nem, akkor meg nem. Szakért6k szerint, ha nem akarunk tdl lassd ramot, akkor tn.
tmpfssel generdlt tmp konyvtdrba helyeztessiik ezeket a fajlokat. Ezt elhiszem, hogy
igaz, de még nem értem, hogy miért.

A con opci6 adja meg, hogy hol keresse a konzolt. Eredetileg ez egy xtermindl,
de ez nem mutat jol egy szerveren, ezért ezt adjuk meg. Boot kézben a stdoutra is ir,
azt irdnyitsuk at valahovd, a dev/nullban mindig van hely. Aki szereti latni a konzolt,
annak sok lehet6sége van, élvezze mértékkel.

A ledllitas sem bonyolult. Kell hozzd az uml_mconsole nevii kis program, és tud-
nunk kell, hogy hol van a kontroll fjl. Ez a fenti példdban igy néz ki:

#uml_mconsole /var/lib/uml/rock/mconsole
(/var/lib/um) cad

Itt rogton szemléltetem azt is, hogyan kell ledllitani a megfeleléen kiképzett umlt.
Az mconsole cad parancsat6l az uml azt hiszi, alt-ctrl-delt nyomtak neki, és elmegy
aludni. Tucatnyi mds parancs is van, lehet kihizni/bedugni eszkdzoket, megallitani az
umlt (példaul mentés készitéséhez), le lehet 16ni gondolkodas nélkiil (konnektorkitépés
szimulalasahoz).



2.3. Halozat

Az umlek széles kort felhasznalasi lehetSségeihez mérten tobbféle haldzati interfész is
lehet. En kizar6lag egyet hasznalok itt és most, a TUN/TAP beceneviit. Ez némi script-
irogatds aran kozel tokéletesen szabad felhaszndlast tesz lehet6vé az umlen beliilrdl.
Ehhez természetesen j6 sok mindent el kell hitetniink a kiilvilaggal. Példaul azt, hogy a
host gépnek nem csak egy cimee van, hogy a host gép egy halokartydja tobb halokartya,
tobb MAC cimmel, €s természetesen a host gépen beliil is el kell jutnia a megfeleld
helyre a biteknek.

Be kell allitani egy tun/tap eszkozt, és ezt a t apN-et kell megadnunk az umlnek,
mint a hdlézat felé es6 végét. Ezen feliil kell még sok minden, routolni kell az uml
nyilvanos ip cimére igyekvd csomagokat a host gép tapN interfésze felé, statikus
arptabla-bejegyzést is kell csindlni, stb. Erre nekem van egy scriptem, a fiiggelékek
kozott szerepel majd.

Az umlek tudnak csak egymadssal beszélgetni. Ennek legtobb lehetdséggel kecseg-
teté mddja az uml_switch nevi kis program. Megfelel$ parancssori opciéval ebbe "be-
ledughatjuk" az umleket, akik gy latjadk egymadst. Az uml_switch viselkedhet hubként
és switchként is. Nekem erre most nincs sziikségem, de nagyon kellemes kis "rongal-
haté" kabinetet fol lehet épiteni egy hostgépen futé sok umlbdl, melyek egy kijelolt
specidlis tizfal-umlen és egy tun/tap eszkozon at kapcsolddnak a kiilvilaghoz. Egy
fajlt egyszertibb visszamdsolni, mint egy tonkrement valés gépet djrainstallalni.

3. Karbantartas és ellenorzés

3.1. Fajlrendszer, durva hibak

A rendszeriink egy 6nall6 fajlban hizédik meg, amit blokkeszkozként kezel. Ezért
ha sériil, akkor ugyanigy kell ellendrizni is. Losetuppal blokkeszk6zz€é vardzsoljuk,
fsckval ellendrizziik. Ha példdul rootjelszéelfelejtés esete forog fenn, akkor ol is mo-
untoljuk, és kedviinkre hegeszthetjitk. Természetesen ilyen miiveletek el6tt j6 ledllitani
az umlt. Esetleges betorés esetén hasznos, hogy az uml ,,standby” 4llapotba hozhat6,
kimerevithets. Eképpen tetten érhetjiik a behatolét, atvizsgalhatjuk a memoriat, a f4jl-
rendszert, és a behatolénak esélye sincs adatokat tor6lni, hiszen két drajelciklus kozott
megtorpantunk.

Nagyon szeretem, hogy password recoveryhez nem kell odaszaladni a géphez, 4ll-
dogdlni a hideg és zajos szerverszobdban, ne adj isten vészhelyzetben betaxizni éj-
szaka, hanem barhonnan el tudom intézni.

3.2. Alkalmazasok, hasznalat médjanak ellenorzése

Az uml minden futé processzhez 4j threadot indit a hostgépen, és korrektiil ki is tolti
a megfeleld tdbldzatokat, ezért gond nélkiil tudjuk kovetni, hogy a szérvanyrendszer-
gazda éppen mit futtat.

# ps ax
31490 /usr/local/bin/linux (rock) |[(tracing thread)]

31949 /usr/local/bin/linux (rock) [/sbin/syslogd]

6682 /usr/local/bin/linux (rock) [/usr/sbin/portsentry]



Lathat6, hogy ez az user nem érzi magdit biztonsdgban. A lista nem teljes, ezért
az nem lathatd, hogy az user még nem tokéletesen ura a technikdnak, példdul eszébe
sem jutott az apache futé processzeinek szamat csokkenteni. Sebaj, erre j6 az uml.
Jatszotér.

Természetesen az az egyszer( tény, hogy az uml minden hdl6zati forgalma atmegy
a hostgépen, rdadasul szépen szétosztva umlenként, roppant kényelmessé teszi a for-
galom figyelését is. S6t, az umlnek van olyan opcidja, hogy logolja a szerveren beliil
torténd dolgokat is, hogy az ssh feltorésével se kelljen bajlodnunk. Ezek a megfigye-
1ési médok jogi kérdéseket is folvetnek - iigyeljiink arra, hogy artatlan jatszadozasunk
ne vonjon maga utdn bortonbiintetést. Ezt legegyszerlibben egy j6l megfogalmazott
hazirenddel lehet elérni. Nekiink ilyen még nincs.

3.3. Tomeges hasznalat

Kedvenc parancssoros kornyezetiinkrdl van sz, tehat minden automatizalhat, nincsen
ez masképp az uml kérdéskorrel sem. Az mar ram jellemz betegség, hogy ezek a sc-
riptek nem oldanak meg minden megoldhaté problémat, de talan hasznos kiindulépont
lehet a scriptirdsilag kihivasokkal kiiszkoddnek, és j6 mulatsdg a témat ismerdknek.

A megoldas lelke egy felsorolds, minden uml informéacidival:

agymosoda /var/lib/uml 192.168.0.3 192.188.242.118 128M
trinity /var/lib/uml 192.168.0.2 192.188.242.123 128M
able /var/lib/uml 192.168.0.4 192.188.242.119 128M

hok /var/lib/uml 192.168.0.5 192.188.242.116 128M
grable /var/lib/uml 192.168.0.6 192.188.242.115 128M
rock /var/lib/uml 192.168.0.7 192.188.242.114 128M

A 192.168.0.x cim az a tun/tap interfész belsd cime, routolas végett. Ehhez tartozik
inditéscript:

#!/bin/bash

grep $1 uml.list | (

# filenev, konyvtar, belso ip, kulso ip, memoria
read FILE DIR IIP OIP MEM

echo $IIP $OIP S$DIR SFILE SMEM

echo "uml" SFILE "halozat cfg..."

TAP=‘tunctl -b’

echo "ifcfg..."

ifconfig $TAP S$SIIP up

echo 1 > /proc/sys/net/ipv4d/ip\_forward

echo "route..."

route add -host S$OIP dev $TAP

echo 1 > /proc/sys/net/ipv4d/conf/$TAP/proxy\_arp
echo "arp..."

arp -Ds S$OIP ethO pub

echo "ok."

echo $TAP > $DIR/SFILE.tap

echo "uml" SFILE "inditas..."

cd $DIR

export TMPDIR=/var/tmp



/home/tomka/linux ubd0=$FILE.bin ethO=tuntap, $TAP \
umid=$FILE uml_dir=$DIR mem=$MEM con=pts \
>/dev/null </dev/null &

echo "ok" )

Hat mit is mondjak? Kicsit kiizdiink a bash hidnyossdgaival, de egyszer(i mint a
faék. Eltessziik a tun/tap eszkoz nevét, hogy leallitaskor torolhessiik. Ledllitas:

#!/bin/bash

uml\_mconsole /var/lib/uml/$1/mconsole cad
echo "tilrelem"

sleep 10

tunctl -d ‘cat $l.tap’

rm $1.tap

echo $1,", rest in peace "

Aludni kell 10 masodpercet, hogy az dsszes processz/thread lealljon. Tiirelem kér-
dése. Emiatt nem egyszert ledllitani a hostgépet. Itt két ponton is tettenérhetd lusta-
sdgom - egyfeldl nem keresek megoldast arra, hogy a shutdown hosszabb ideig varjon
ledllasndl az elhaldsra. Mdasrészt meg mert nem ellendrzom, hogy tényleg leélltak-e az
umlek, csak varok kicsit. Hat, sosem terveztem tokéletesnek lenni. Majd mikor el6szor
pérul jarok a hostgép halomra gyilkoldsa miatt, majd megcsindlom rendesen, igérem.

3.4. Sokszorositas

Egy mindig készenlétben tartott "sz{iz" rendszerrel ez nem bonyolult feladat:
e cp default.bin rock.bin
e Megfeleld méretre hozzuk, a példa kedvéért 1 Gbyte-vel noveljiik:

- dd if=/dev/zero bs=1024 count=1000000 >> rock.bin
— losetup /dev/loopO rock.bin

— ext2resize /dev/loop0
e mount /dev/loop0O/ /mnt
o Szerkesztendd féjlok:

— /etc/hosts, a hostnév kedvéért
— /etc/hostname, dettd
- /etc/network/interfaces, ipcim és tarsai

e chroot .,rootés user jelszé valtoztatds

e rm /etc/ssh/*key*

e dpkg-reconfigure ssh, hogy egyedi ssh kulcsok legyenek
e exit

e umount /mnt

e losetup -d /dev/loopO

e uml.list szerkesztése, inditds

Ez nagyjabdl 4-5 perc, és fonokiink biiszke lesz rank.



4. Tények és tapasztalatok

4.1. Teljesitmény

Egyik szemem sir, a méisik meg iiveg. Vannak jo hirek, és rossz hirek. Kezdjiik a
rosszal.

Az uml a diszk-io teljesitményt nagyjabdl harmadolja. Ha a hostgépen 100 mbyte/sec
sebességgel tudunk {rni/olvasni, akkor az umlben 33 mbyte/sec lesz a maximadlis sebes-
ség. Ez bizonyos szempontbdl kellemetlen, de igy is gyorsabb, mint egy dtlag hal6zati
kapcsolat. Mindenesetre a tanulsdg fontos - sok, nagy féjlt kiszolgdl6 szerverre keres-
siink més megoldast, esetleg néziink koriil a SKA patchek kornyékén.

A halézattal mar jobb a helyzet, er6s gépen a 100 mbps-t kitoltotte, kiillonosebb
cpu terhelés nélkiil. A CPU felhaszndlds esetén pedig egyenesen csodélatos a helyzet,
a veszteség az UML miatt kevesebb mint 1%.

4.2. Megbizhatésag

Kivalé.

5. Zarszo

A rendszer nekem is, és a potencidlis felhaszndloknak elnyerte tetszését. Jelenleg
ugyan csak hat darab fut, ezek koziil az egyik napi tobb gigabyteos forgalmat bonyo-
lit le (bulik képeivel), egy masikon kozepesen komoly php/psql alkalmazas fut, hiba,
z0kkend és fonnakadds nélkiil. Tapasztalataim alapjan jelen IBM 335 t6bb tucat umlt
is elbir a hatdn, ami hatalmas elény most, mikor szerverkonszolidaciét végziink. A
kiilonbozd bladeserverek vildgaban elegans megoldds ramutatni egy 1 unit magas szer-
kezetre, hogy "ott a szerverfarmunk”.

Egy 1j uml életbe 1éptetése villamgyors folyamat, és ezzel hihetetlen mennyiségii
piros pontot lehet szerezni minden értelemben. Mindségileg dj kapcsolatot jelent a
felhaszndldkkal, ha 10 perccel az igény bejelentése utdn mar egy tokéletes kis szerver
zakatol, ami csak az 6vék. Arrdl nem is beszélve, hogy a nagyarcd szdmolgatdsoknal
az uml kétszer is szamit - a hostgép gazddja mondhatja lezseriil, hogy "én karbantartok
egy nagyvasat, persze azon fut vagy 30 szerver", de a szérvanyszerver felhasznéldja is
mondhatja, hogy 6 bizony karbantart egy szervert, ami kint van az Interneten, bizony.
Mindenki jol jar.

Nekem kiilon 6rom, hogy szabad szoftverekkel tudok olyan megoldést, és olyan uj
lehetdségeket nyujtani, melyeket mas eszkozzel csak 6sszehasonlithatatlanul dragab-
ban és sokkal nagyobb energiaraforditassal lehet.

Altaldban, tapasztalataim szerint az User Mode Linux hasznlata itt és most telt
kecskéket, és érett, kartevimentes kdposztdkat eredményezett. Csak javasolni tudom
hasznélatat.



